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SPEAK-UP LINE - INTEGRITETSMEDDELANDE VID VISSELBLASNING

1. INLEDNING

Visselblasardrenden kan rapporteras via det webbaserade rapporteringssystemet ("Speak-Up Line"),
via telefontjansten Interactive Voice Response (IVR) som ar integrerad i Speak-Up Line, eller per e-post
eller telefon direkt till en Speak-Up Line Officer (tilsammans “de interna rapporteringskanalerna”). Nar
rapportering sker per e-post eller telefon direkt till en Speak-Up Line Officer, registrerar Speak-Up Line
Officer manuellt uppgifterna i Speak-Up Line. Visselblasararenden som sker via, eller pa annat satt
relaterad till, de interna rapporteringskanalerna innefattar behandling av personuppgifter. Billerud AB
eller nagot av dess koncernbolag &r personuppgiftsansvarig i foérhallande till behandling av dessa
personuppgifter. Detta integritetsmeddelande galler for all rapportering oavsett vilken intern
rapporteringskanal som anvands.

Speak-Up Line (den webbaserade rapporteringskanalen) innehaller en koncernkanal samt separata,
lokala kanaler for Billerud North America, Billerud Sweden AB, Billerud Europe AB och Billerud Skog &
Industri AB. Vidare finns sarskilda lokala processer for Billerud Finland och Billerud Lettland.
Telefontjansten Interactive Voice Response (IVR) innehaller koder for de lokala enheterna.

Personuppgifter ar all information som direkt, eller indirekt nar den kombineras med andra uppgifter,
kan kopplas till en levande person. Det innebar att vitt skilda uppgifter utgor personuppgifter, t.ex. namn
och kontaktuppgifter samt uppgifter och information om den misstankta oegentlighet som rapporterats
via de interna rapporteringskanalerna.

Det ar viktigt for Billerud att dina personuppgifter behandlas pa ett ansvarsfullt och sakert satt och i
enlighet med gallande lagar, sarskilt den allmadnna dataskyddsférordningen ("GDPR”). Detta
integritetsmeddelande beskriver hur vi behandlar dina personuppgifter i samband med ett
visselblasararende och vilka rattigheter du har i samband med detta.

Vi kan komma att behandla personuppgifter om dig om du

e skickar in en rapport, dvs. om du ar en "visselbldsare”, och valjer att vara 6éppen med din
identitet;

o ar foremal foér en anmalan, dvs. den person som misstanks for den pastddda oegentligheten;

e ar ett potentiellt vittne till den pastaddda oegentligheten; och

e pa annat satt paverkas av eller har nagon koppling till den pastadda oegentligheten eller ar
relevant fér utredningen av oegentligheten.

2. VILKA PERSONUPPGIFTER BEHANDAR VI OM DIG?

De personuppgifter som kan behandlas i samband med ett visselblasararende kan potentiellt omfatta
féljande:

¢ information om vem som har Idmnat in rapporten (om personen som rapporterar valjer att ldmna
sadan information), den person som misstanks for den pastadda oegentligheten, eventuella
vittnen eller personer som pa annat satt berors av eller har koppling till den pastadda
oegentligheten eller ar relevanta for utredningen av oegentligheten
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e kontaktinformation till de personer som anges ovan (t.ex. namn, befattning, e-post och
telefonnummer)

e detaljer om den pastadda oegentligheten
¢ information om uppféljningen av den pastadda oegentligheten.
o rostmeddelanden som samlas in via telefonrapportering (Interactive Voice Response, IVR).

Vi fattar inga automatiserade beslut genom behandling av dina personuppgifter (t.ex. profilering).

3. | VILKET SYFTE BEHANDLAR VI DINA PERSONUPPGIFTER?
Vi behandlar ovanstaende personuppgifter for de andamal som anges nedan.

o De personuppgifter som samlas in via samtliga interna rapporteringskanaler, eller annan
information om den pastadda oegentligheten, behandlas i syfte att administrera och utreda
pastaendena ifrdaga och hantera oegentligheter i enlighet med vad som anges i
koncerndirektivet for visselblasning.

e Den information som upptacks i samband med rapporter som lamnas in via samtliga interna
rapporteringskanaler kan ocksa ge upphov till vissa personalrelaterade konsekvenser, t.ex.
disciplindra atgarder. | sadana fall behandlas personuppgifterna fér att sadana
personalrelaterade konsekvenser ska fa verkan.

4, PA VILKEN RATTSLIG GRUND BEHANDLAR VI DINA PERSONUPPGIFTER?
41 Rattslig grund for behandling i samband med ett visselblasardarende

Den rattsliga grunden fér behandlingen av personuppgifter ar att behandlingen ar nédvandig for att
uppfylla tilldmpliga rattsliga forpliktelser nar det galler visselblasning.

Kansliga personuppgifter, t.ex. uppgifter om héalsa eller uppgifter om brottsdomar och brott, kan
behandlas i samband med ett visselblasararende. Billeruds rattsliga grund for sddan behandling ar att
behandlingen ar nédvandig for att uppfylla en rattslig forpliktelse.

For behandlingen av personuppgifter kopplat till a&renden som rér Billerud Rockhammar AB, Billerud
Germany GmbH, Billerud France S.A.S, Billerud Spain S.L., Billerud Italy S.r.l., Billerud Lithuania UAB,
Billerud Estonia OU (legala enheter inom EU med farre &n 50 anstéllda), har Billerud ett berattigat
intresse av att ha en koncerngemensam struktur for hantering av visselblasararenden. Detta innebar att
dessa enheter omfattas av samma interna rapporteringskanaler och processer som d&vriga
koncernbolag, vilket sakerstaller en enhetlig och effektiv hantering av rapporterade oegentligheter inom
hela koncernen.

Billerud har ocksa ett berattigat intresse av att identifiera och hantera oegentligheter eller felaktigheter,
for att skapa en saker och bekvdm arbetsmiljo och fér att rapportera misstankta brott till
brottsbekampande myndigheter.
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4.2 Riéttslig grund for behandling av personuppgifter i samband med potentiella
personalrelaterade konsekvenser

Den réttsliga grunden fér behandling av personuppgifter som rér potentiella personalrelaterade
konsekvenser grundas pa det legitima intresset av att identifiera och hantera oegentligheter samt att det
ar nddvandigt for att faststalla, utéva eller forsvara rattsliga ansprak.

5. HUR FAR VI TILLGANG TILL DINA PERSONUPPGIFTER?

Om du inte sjélv har gett oss dina personuppgifter kan vi ha fatt dem fran nagon annan person, t.ex.
den person som har skickat in en rapport via ndgon av de interna rapporteringskanaler eller pa annat
satt gett oss personuppgifterna i samband med utredningen eller uppféljningen av en pastadd
oegentlighet.

6. TILL VEM LAMNAR VI UT DINA PERSONUPPGIFTER?

Vi kan komma att lamna ut personuppgifter till brottsbekdmpande myndigheter, oberoende revisorer
eller externa radgivare fér de andamal som kravs for att korrekt hantera rapporterade oegentligheter,
t.ex. for att genomféra utredningar eller séka juridisk radgivning. Om du ar en visselblasare kommer vi
att informera dig innan vi delar med oss av information som kan avsléja din identitet, savida det inte
skulle aventyra uppféljningen av rapporten och efterfljande utredningar.

Vara IT-leverantérer och andra partner som hanterar personuppgifter for var rakning, sa kallade
personuppgiftsbitrdden, kan ocksa komma att fa tillgdng till dina personuppgifter.
Personuppgiftsbitraden maste alltid underteckna ett avtal med oss sa att vi kan garantera en hdg
skyddsniva for dina personuppgifter &ven hos dem. Sarskilda skyddsatgarder tilldmpas nar det galler
partner utanfér EU/EES, t.ex. genom avtal som innehaller de standardavtalsklausuler for datadverforing
som antagits av EU-kommissionen och som finns tillgangliga pd EU-kommissionens webbplats.

Exempel pa personuppgiftsbitraden som kan behdéva fa tillgang till dina personuppgifter och ar externa
partner som utfor uppgifter for var rakning, ar bland annat de som tillhandahaller det webbaserade
rapporteringssystemet Speak-Up Line. Den webbaserade programvaran som Billerud anvander
tillhandahalls av WhistleB (en del av Navex). WhistleB tillhandahaller den tekniska infrastrukturen dar
dina personuppgifter lagras, men de har inte tillgang till dina personuppgifter.

Inom Billerud har endast Speak-Up Line Officers (specifika roller inom Legal & Compliance, HR och
Internal Audit), EVP General Counsel och EVP HR & Communications tillgang till rapporter i de interna
rapporteringskanalerna. Vid behov kan andra personer med relevant expertis inkluderas i utredningar,
med strikta sekretessataganden och begransad tillgang till endast nédvandig information. Om vi delar
dina personuppgifter med en mottagare som ar oberoende personuppgiftsansvarig for deras behandling
av dina personuppgifter &r mottagaren ansvarig for att behandlingen i fraga ar laglig.

Foéljande mottagare/kategorier av mottagare (oberoende personuppgiftsansvarig) kan komma att ta
emot dina personuppgifter:

e Offentliga myndigheter som behdver involveras i utredningar

e Advokatbyraer och externa konsulter som behover delta i utredningar.



General

«®%e

BILLERUD

7. SAKERHET FOR SKYDD AV PERSONUPPGIFTER

Vi skyddar dina personuppgifter med en hdg sakerhetsniva och vi har infért [ampliga tekniska och
organisatoriska sakerhetsatgarder for att skydda dina personuppgifter frin obehorig atkomst, andring,
spridning eller forstorelse.

Hanteringen av personuppgifter ar till exempel begransad till behériga personer som hanterar rapporter
och utreder misstankta oegentligheter. All information i rapporter som gjorts genom de interna
rapporteringskanalerna, eller annan information som ror arendet kommer att behandlas konfidentiellt
och med stor férsiktighet i enlighet med gallande dataskyddslagar.

Identiteten pa den person som lamnat in rapporten ar skyddad av sekretess (om personen begart det),
vilket innebar att ingen information som lamnats av denna person far under nagra omstandigheter
avslojas. Om det ar nodvandigt for uppféljningen av rapporten och de efterféljande utredningarna far
information som kan avsldja identiteten pa visselblasaren och andra personer som ar inblandade i
arendet endast delas med dem som verkligen behdéver informationen for uppféljningen och utredningar.

8. NAR RADERAS DINA PERSONUPPGIFTER?

Personuppgifter som uppenbarligen ar irrelevanta for behandlingen av ett visst visselblasararende
kommer inte att behandlas av oss. Om sadana personuppgifter har samlats in av misstag kommer de
att raderas utan ondédigt dréjsmal.

De personuppgifter som behandlas i ett visselblasararende kommer att raderas utan onddigt dréjsmal
nar personuppgifterna inte langre ar nédvandiga i forhallande till andamalet, t.ex. nar det slutgiltigt har
faststallts att en rapporterad person inte langre ar misstankt fér nagon oegentlighet. Nar en utredning
har avslutats i Speak-Up Line arkiveras arendet i portalen rensat pa personuppgifter.

Om det konstateras att den rapporterade personen har ett straffbart beteende och att lampliga atgarder
har vidtagits mot personen i fraga, anonymiseras personuppgifter om visselblasaren och eventuella
vittnen i. Den anmalda personens personuppgifter kan dock komma att lagras i dennes personalakt.

Om tillampliga rattsliga skyldigheter kraver Iangre lagringsperioder kommer vi att lagra personuppgifter
om berérda personer i enlighet med dessa rattsliga skyldigheter.

Om vi har lamnat ut personuppgifter till brottsbekdmpande myndigheter och/eller andra tredje parter
som behandlar personuppgifterna i egenskap av personuppgiftsansvarig, kan dessa tredje parter dock
komma att behandla personuppgifterna aven efter var radering.

9. DINA RATTIGHETER

Du har vissa rattigheter i forhallande till oss. Dessa beskrivs i allmanna termer nedan.

e Ratt till tillgang (registerutdrag) — ratten till information om var behandling av dina
personuppgifter och tillgang till dem.

Nar personuppgifterna har samlats in kommer den eller de personer som berdrs av en anmalan
ocksa att fa sarskild information om detta i enlighet med Direktivet for Speak-Up Line, forutsatt
att den rapporterande personen har rapporterat i god tro, dvs. haft skélig anledning att anta att
den rapporterade informationen var sann, sa lange det inte aventyrar utredningen av arendet.
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Information maste ocksa ges till alla som begar information om huruvida det finns registrerade
personuppgifter om honom eller henne. Information, eller skalet till att begard information inte
[dmnas ut, ska som huvudregel tillhandahallas utan onédigt dréjsmal och inom en manad efter
den dag da begaran gjordes.

Informationen far dock inte avsldja identiteten pa den person som ldmnat in rapporten.

Ratt till rattelse — ratten att fa felaktiga uppgifter rattade och icke fullstandiga uppgifter
kompletterade.

Ratt att invdanda — ratten att invanda mot var behandling av personuppgifter om dig om den
sker pa grundval av ett legitimt intresse.

Ratt till radering — ratten att fa dina personuppgifter raderade under vissa omsténdigheter,
savida inte uppgifterna ar nodvandiga for ett visst andamal eller om det finns en annan rattslig
grund fér behandlingen.

Rétt till begransning av behandlingen — ratten att begara att behandlingen av personuppagifter
begransas, t.ex. om du ifragasatter uppgifternas riktighet. Var tillgang till uppgifterna ar
begransad medan uppgifternas riktighet undersoks.

Ratt till dataportabilitet — ratten att begdra att personuppgifter Overférs fran en
personuppgiftsansvarig till en annan. Denna ratt ar begransad till personuppgifter som du sjalv
har lamnat till oss.

Om du skulle vilja utéva nagon av dessa rattigheter ber vi dig kontakta var DPM, féretradesvis genom
att skicka ett epostmeddelande till privacy@billerud.com. Du har ocksa alltid ratt att [amna in ett
klagomal till Integritetsskyddsmyndigheten (www.imy.se) om du anser att var behandling inte sker i
enlighet med tilldmplig dataskyddslagstiftning.
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